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1. GENERALIDADES

1.1. INTRODUCCION

Evertec Colombia SAS y Evertec PlacetoPay SAS (en adelante “EVERTEC”) son sociedades
constituidas bajo las leyes colombianas, domiciliadas en Colombia, con mas de 20 afios
administrando medios de pago, canales electrénicos y productos financieros, en la modalidad de
outsourcing, asi como prestando servicios de procesamiento de transacciones, con enfoque en
simplificar el comercio para los negocios, instituciones financieras, agencias de gobierno y
consumidores, en el marco del desarrollo del objeto social de cada sociedad mantienen practicas
seguras mediante la implementacion de estandares internacionales de seguridad, basados en los
requisitos de la norma PCIl — DSS (Evertec PlacetoPay SAS) y el cumplimiento de ISO 27001
(Evertec Colombia SAS) que permiten garantizar la transparencia y uso adecuado de los datos
personales que se recolectan y administran tanto de clientes comode los proveedores, accionistas,
colaboradores, aliados y demas contrapartes, incluso aquellas con las cuales ain no se han
establecido relaciones comerciales o contractuales.

EVERTEC reconoce que el tratamiento de la informacion personal de sus contrapartes se
efectuara en atencion a los principios y disposiciones contenidos enla Ley 1581 de 2012, conocida
como “Ley General de Proteccion de Datos Personales” y Ley 1266 de 2008 “por la cual se dictan
las disposiciones generales del hdbeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones” y que los principios contenidos en
las mismas, regiran el tratamiento de la informacién personal recolectada o administrada.

En virtud de lo anterior, las Juntas Directivas de EVERTEC establecieron y aprobaron las politicas
y procedimientos para la proteccion de datos personales, politicas que se detallan en este
documento.

1.2.  NUESTRA IDENTIFICACION

EVERTEC podra actuar en calidad de RESPONSABLE o de ENCARGADO de los datos
personales, para tales casos a continuacién se relacionan los datos de identificacion de cada
sociedad.

Razon Social: EVERTEC PLACETOPAY S.A.S.
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Nit: 900299228-0

Direccion: Carrera 65 # 45- 20 Oficina 430 - Medellin, CO
Correo electronico: protecciondedatos@evertecinc.com
Cargo: Oficial de proteccion de datos personales
Teléfonos: +57 (604) 4442310

Razon Social: EVERTEC COLOMBIAS.A.S.

Nit: 830136065 -4

Direccion: Calle 11 # 68 39, Bogota, CO

Correo electronico: protecciondatoscolombia@evertecinc.com
Cargo: Oficial de proteccién de datos personales

Teléfonos: +57 (601) 3278000

2. POLITICAS

2.1. PRINCIPIOS RECTORES

Es un compromiso de EVERTEC entender y desarrollar, de manera armonica, los principios
establecidos, en la Ley 1581 de 2012, dependiendo el rol que cumpla la sociedad, como
Responsable o Encargado del tratamiento y los cuales se relacionan a continuacion:

Principio de legalidad.

Principio de finalidad.

Principio de libertad.

Principio de veracidad o calidad.

Principio de transparencia.

Principio de acceso y circulacion restringida.

Principio de seguridad.

Principio de confidencialidad.

Principio de Necesidad y proporcionalidad.

Principio de Temporalidad o caducidad.

T TSaeme a0 o

2.2. DERECHOSDELOSTITULARES

Los derechos que le asisten a los titulares de los datos son al del buen nombre, a la honra, a la
intimidad y a la informacion:
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2.3.

Otorgar o denegar su consentimiento de manera previa, expresa e informada para que
EVERTEC en calidad de RESPONSABLE pueda tratar sus datos personales.

Solicitar en cualquier momento una prueba de la autorizacion otorgada a EVERTEC en
calidad de RESPONSABLE, salvo cuando expresamente se exceptle como requisito para
el Tratamiento, de conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

A ser informado respecto del uso que EVERTEC en calidad de RESPONSABLE o
ENCARGADO le ha dado a sus datos personales.

A conocer las finalidades para las cuales EVERTEC en calidad de RESPONSABLE o
ENCARGADO captura o administra los datos personales.

Presentar ante la Superintendencia de Industria y Comercio — SIC - las quejas que
considere pertinentes para hacer valer su derecho al Habeas Data.

Revocar la autorizacion y/o solicitar la supresion de algin dato cuando lo considere
necesario o prudente. La revocatoria y/o supresion procederd cuando la Superintendencia
de Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a la Ley y a la Constitucion.

Acceder en formagratuita a los datos personales que voluntariamente decida compartir con
EVERTEC.

Conocer, actualizar y rectificar sus datos personales frente al Responsable o Encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento
esté expresamente prohibido o no haya sido autorizado.

AUTORIZACION

Sin perjuicio de las excepciones previstas en la Ley para el tratamiento de datos personales y sus
Decretos reglamentarios, EVERTEC requerird la autorizacion previa e informada del titular, la cual
debera ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.

La autorizacion para el tratamiento de los datos personales no serd necesaria cuando se trate

de:

a.

b.
C.

Informaciénrequerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial, bajo este criterio se trataran los datos de los usuarios que
realicen los pagos utilizando los servicios de EVERTEC con el fin de dar respuesta a
requerimientos legales en investigaciones de tipo judicial o de tipo administrativo para dar
cumplimiento a los contratos.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.
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d. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.
e. Datos relacionados con el Registro Civil de las personas.

EVERTEC obtiene las “autorizaciones para la recoleccion de datos personales” asi:
a. Clientes. Através de la pagina web, el correo electronico, y/o el REG-CMP-004 Registro de
vinculacioén - Actualizacion Cliente- proveedor.

b. Proveedores. A través del correo electrénico y/o carta fisica, por medio de los contratos,
y/o el REG-CMP-004 Registro de vinculacion - Actualizacién Cliente- proveedor.

c. Empleados. A través de los contratos de trabajo, anexos y/o REG-CMP-003 Registro
ingreso y actualizacion de informacién de personal.

d. Socios. Através del formato de autorizacion para el tratamiento de datos personales de los
accionistas y/o REG-CMP-005 Declaraciones socios y junta directiva.

e. Tratandose del uso de datos personales que no correspondan de manera especifica al
desarrollo de la relacién legal o contractual establecida entre EVERTEC vy el Titular, pero
que estén referidos al envio de informacion comercial o de caracter publicitario, existira el
mecanismo que permita al Titular de los datos, de manera sencilla y expedita, manifestar
su voluntad de no ser contactado para dichos fines.

2.4. FINALIDADES Y DATOS SUJETOS A TRATAMIENTO

EVERTEC trata los datos personales, segun la base de datos administradas y tratadas y segun
las finalidades sefialadas en el Registro Nacional de Bases de Datos.

a. Usuarios: la informacion recibida por parte de los usuarios directamente o a través de
cualquier tercero para el procesamiento de transacciones y/o autenticaciones, asi como el
comportamiento de estos, sera utilizada con las siguientes finalidades:

i.  Procesar las transacciones remitiendo la informacion a los procesadores de pago
y/o entidades financieras legitimamente constituidos conforme a la ley aplicable.

ii. Realizar andlisis de seguridad de las transacciones, directamente o a través de
terceros especializados en calidad de encargados. En ningun caso dichos terceros
podran hacer uso de la informacion con fines diferentes al aca mencionado.

ii. Realizar andlisis de seguridad para autenticar usuarios, directamente o a través de
terceros especializados en calidad de encargados. En ningun caso dichos terceros
podran hacer uso de la informacion con fines diferentes al aca mencionado.

Péagina 4 de 24

Antes de utilizar este documento verifique en la intranet que sea la version vigente
Evertec S.A.S. All rights reserved



evertec

POLITICAS PARA LA Version 1.0

PROTECCION DE DATOS PERSONALES N
PUB LICA Fecha de emision

10/02/2023

Cadigo POL-CMP-004

Documento controlado I
Clasificacién de

S CCIl005
Informacion:

VI.

Vii.

Actualizar los datos con fines de seguridad y para dar cumplimiento a la regulacion
sobre Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.

Autenticar usuarios para gestionar solicitudes de proteccion de datos personales.
Realizar analisis estadistico para identificar comportamientos globales que permitan
identificar tendencias de consumo, pagos o0 comportamiento de los usuarios.
Responder requerimientos de caracter administrativa, Judicial o cualquier otro que
estemos obligados a cumplir.

b. Proveedores: la informacion recibida por parte de los proveedores de EVERTEC es
considerada confidencial y solo sera revelada con la expresa autorizacion del Titular o
cuando una Autoridad Competente lo solicite. Las finalidades de estos datos seran:

Vi.
Vii.

Viii.

Garantizar la relacion comercial, esto incluye envio de invitaciones a contratar y
realizacion de gestiones para las etapas precontractual, contractual y post
contractual

Facturar.

Actualizar informacion relevante referente a los procedimientos administrativos.
Enviar invitaciones a eventos programados por EVERTEC o sus vinculadas.
Cumplir la normatividad colombiana en materia de prevencién y control del Lavado
de Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva.

Atender Auditorias e interventorias, realizadas por entes internos o externos.
Permitir ambientes de trabajo adecuados para el desarrollo seguro de las
actividades al interior de la compaifiia.

Las demas establecidas especificamente en las autorizaciones gque sean otorgadas
por los propios proveedores.

La recoleccion de los datos personales de empleados de los proveedores por parte de
EVERTEC, tendr& en todo caso como finalidad verificar la idoneidad y competencia de los
empleados; es decir, una vez verificado este requisito, EVERTEC devolveratal informacion
al Proveedor, salvo cuando se autorice expresamente su conservacion.

En todo caso, la informacién no serd objeto de Tratamiento por un periodo superior al
tiempo que dure la relacion del Proveedor con EVERTEC, y el tiempo adicional que se
requiera de acuerdo con las circunstancias legales o contractuales que hagan necesario el
manejo de la informacion.
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Clientes potenciales: la informacion recibida por parte de los clientes potenciales de
EVERTEC sera utilizada con las siguientes finalidades:

Formulario de contactenos y canales de comunicacion: gestionar la presentacion de
nuestros servicios a quien haya diligenciado los datos previamente.

Actualizar la base de datos general en la que se puede compartir informacion con
fines educativos sobre procesos digitales.

Clientes actuales: la informacion recibida por parte de los clientes de EVERTEC es
considerada confidencial y solo sera revelada con la expresa autorizacion del Titular o
cuando una Autoridad Competente lo solicite. Las finalidades que tendra esta informacion

seran:
i.

Vi.
Vii.

Viii.

Xi.
Xil.
Xiii.
Xiv.
XV.

XVI.

Realizar gestiones para las etapas precontractual, contractual y post contractual,
gue incluye seguimiento comercial y mantenimiento de clientes.

Actualizar informacion relevante referente al servicio contratado.

Enviar informacion de interés general para desarrollar el ejercicio de comercio
electronico o transacciones digitales.

Notificar en caso de alguna interrupcion en los servicios o productos.

Solicitar informacién sobre como mejorar o desarrollar servicios o productos, y otras
maneras efectivas de comunicarnos

Proporcionar servicio de asistencia y soluciones de problemas

Comunicar o enviar notificaciones relacionadas especificamente con los servicios o
productos que ofrecemos.

Recolectar informacion sobre la satisfaccion de cliente, en cuanto al servicio
prestado.

Enviar invitaciones a eventos programados por EVERTEC.

Corroborar cualquier requerimiento que se ocasione en desarrollo del contrato
celebrado.

Cumplir con el objeto del contrato celebrado, incluyendo actividades de envio de
mercancia, cumplimiento y tramite de garantias, entre otros.

Verificar casos en que se dé incumplimiento de alguna de las partes.

Vincular cada cliente.

Realizar actividades de fidelizacion de clientes y operaciones de marketing.
Cumplir la normatividad colombiana en materia de prevencion y control del Lavado
de Activos Financiacion del Terrorismo y Financiamiento de la Proliferacién de
Armas de Destruccion Masiva.

Atender Auditorias e interventorias, realizadas por entes internos o externos.
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En todo caso, la informacién no serd objeto de Tratamiento por un periodo superior al
tiempo que dure la relacion del cliente con la compafiia, y el tiempo adicional que se
requiera de acuerdo con las circunstancias legales o contractuales que hagan necesario el
manejo de la informacion.

e. Suscritos a contenidos de interés

Alertar sobre fallas en los servicios StatusPage para recibir informacion sobre el
estado de las conexiones y servicios de EVERTEC PLACETOPYA. En caso de que
no deseen seguir recibiendo estas notificaciones podran darse de baja en el link al
final del correo que dice desuscribirse o Unsuscribe. Adicionalmente, pueden darse
de baja, solicitdndolo al correo servicioposventa@placetopay.com.

Enviar informacién de caracter comercial y servicios. En caso de que no deseen
seguir recibiendo estas notificaciones podran darse de baja en el link al final del
correo que dice desuscribirse 0 Unsuscribe.

Posicionar la marcade EVERTEC a través de redes sociales. En caso de que no
deseen seguir recibiendo estas notificaciones podran darse de baja, dejando de
seguir la cuenta de la red social que desee deshabilitar.

Enviar Boletines informativos con informacién general de tendencias y productos
que pueden ser de interés para las audiencias. En caso de que no deseen seguir
recibiendo estas notificaciones podran darse de baja en el link al final del correo que
dice desuscribirse o Unsuscribe.

Enviar invitaciones a eventos virtuales o presenciales. Eventos liderados por
EVERTEC Yy que pretenden ofrecer contenido de valor para los usuarios. En caso
de que no deseen seguir recibiendo estas notificaciones podran darse de baja en el
link al final del correo que dice desuscribirse o Unsuscribe.

Colaboradores, empleados, funcionarios: la informacion recibida es considerada

confidencial y solo seran revelados por EVERTEC con la expresa autorizacion del Titular o
cuando una Autoridad Competente lo solicite. Estos datos tendran las siguientes
finalidades:

i.

i.
iii.
iv.

Compartir informacion corporativa relevante para el desempefio de las funciones.
Mantener informado al publico interno sobre procesos, avances, desempefio,
eventos e informacion interna.

Garantizar la relacion entre los colaboradores y EVERTEC.

Dar cumplimiento a los procesos de recursos humanos establecidos por EVERTEC.
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v. Dar cumplimiento a las obligaciones que impone la Ley laboral colombiana a los
empleadores, o bien las érdenes que impartan las autoridades colombianas

competentes.
vi.  Emitir certificaciones relativas a la relacion del titular del dato con EVERTEC.
vii.  Cumplir con las obligaciones impuestas a la compafiia comoempleador, en relacion

con las normas de Seguridad y Salud Ocupacional, y el denominado Sistema de
Gestion de Seguridad y Salud en el Trabajo (SGSST).
viii.  Gestionar las funciones desarrolladas por los empleados.

iXx.  Gestionar memorandos, llamados de atencion o procesos disciplinarios.

x.  Contactar a familiares en casos de emergencia.

xi.  Dar cumplimiento a la normatividad colombiana en materia de prevencion y control
del Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.

xii.  Auditorias e interventorias, realizadas por entes internos o externos.

A la carpeta de cada colaborador solo tendra acceso y sera tratada por el Proceso de
Recursos Humanos, con la finalidad de administrar la relacion contractual entre
EVERTEC y el empleado.

Terminada la relacion laboral, EVERTEC procederd a almacenar todos los datos
personales que haya obtenido del proceso de seleccién y la documentacion generada en
desarrollo de la relacién laboral, en un archivo central con acceso restringido, sometiendo
en todo momento la informacién a medidas y niveles de seguridad adecuados, dado que la
informacion laboral podria llegar a contener datos de caracter sensible.

Entodo caso, la informacionno sera objeto de Tratamiento por un periodo superior a veinte
(20) afos contados a partir de la terminacién de la relacion laboral, o de acuerdo con las
circunstancias legales o contractuales que hagan necesario el manejo de la informacion.

Socios y Accionistas: los datos personales de accionistas y representantes se almacenan
en una Base de datos considerada confidencial, y que solo seréa revelada por la compaiiia
con la expresa autorizacion del Titular o cuando una Autoridad Competente lo solicite. Las
finalidades para las cuales son utilizados los datos seran:
i.  Permitir el ejercicio de los deberes y derechos derivados de la calidad de Accionista;
ii.  Enviar invitaciones a eventos programados por la compafiia y en general contactar
al Accionista;
iii.  Emitir certificaciones relativas a la relacion del Titular del dato con La Sociedad;
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iv.  Dar cumplimiento a la normatividad colombiana en materia de prevencion y control
del Lavado de Activos Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.

v. Atender Auditorias e interventorias, realizadas por entes internos o externos.

Vi. Las demas establecidas especificamente en las autorizaciones que sean otorgadas
por los Accionistas.

En todo caso, la informacién no serd objeto de Tratamiento por un periodo superior al
tiempo que la persona sea Accionista de EVERTEC, y el tiempo adicional que se requiera
de acuerdo con las circunstancias legales o contractuales que hagan necesario el manejo
de la informacion.

Finalmente, el acceso a tal informacion personal se realizard conforme a lo establecido en
el Caodigo de Comercioy demas normas que regulan la materia.

Visitantes, los datos personales de los visitantes son almacenados en una Base de datos,
considerada confidencial y solo sera revelada por la compafiia con la expresa autorizacion
del Titular o cuando una Autoridad Competente lo solicite. Las finalidades para las cuales
son utilizados estos datos personales seran:

i.  Asegurar el ingreso a las instalaciones de la compafiia a personas que cuentan
con la autorizacion de libre transito y restringir el paso a aquellas personas que no
estén autorizadas.

ii. Garantizar la seguridad en los ambientes vigilados.

ii.  Auditorias e interventorias, realizadas por entes internos o externos.

En todo caso, la informacion no serd objeto de Tratamiento por un periodo superior a un
(1) afio, contado a partir de su recoleccion de acuerdo con las circunstancias legales o
contractuales que hacen necesario el manejo de la informacion.

Registro Videovigilancia se recolectan datos biométricos (catalogados como sensibles)
de empleados, colaboradores, funcionarios y visitantes a través de camaras de vigilanciay
se almacenan en una Base de datos considerada confidencial y solo seré revelada con la
expresa autorizacion del titular o cuando una Autoridad Competente lo solicite. Las
finalidades para las cuales son utilizados seran:

i.  Garantizar la seguridad en los ambientes laborales.

ii.  Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades
laborales de la compafiia.
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ii.  Controlar el ingreso, permanencia y salida de empleados y contratistas en las
instalaciones de la compafiia.

iv.  Atender Auditorias e interventorias, realizadas por entes internos o externos.

Para cumplir con el deber de informacion, que como Responsable le corresponde a
EVERTEC, cuenta con Avisos de Privacidad en las zonas en donde se realiza la captura
de imagenes que impliqguen Tratamiento de datos personales.

En todo caso, la informacion no sera objeto de Tratamiento por un periodo superior a
noventa (90) dias contados a partir de su recoleccién de acuerdo con las circunstancias
legales o contractuales que hacen necesario el manejo de la informacion.

Registros contables, se recolectan los datos personales provenientes de registros y
documentos contables y se almacena en una base de datos la cual, aunque se compone
en su mayoria de datos publicos, es calificada como confidencial, y solo se revelaran con
la expresa autorizacion del Titular o cuando una Autoridad Competente lo solicite.Las
finalidades para las cuales son utilizados los datos personales seran:

i. Gestionar temas contables, fiscales y administrativos.

ii.  Gestionar cobrosy pagos.

iii.  Gestionar facturacion.

iv.  Gestionar temas econémicosy contables.

Procesos juridicos, los datos personales de documentos soporte relacionados con
acciones juridicas propias del negocio son consideradas confidenciales y solo se revelaran
con la expresa autorizacion del Titular o cuando una Autoridad Competente lo solicite. Las
finalidades son:

i. Procesos juridicos: laborales, comerciales

Usuarios a quienes aplica la GDPR, los datos recolectados por EVERTEC para el
procesamiento de una transaccion y el cumplimiento de las obligaciones legales derivadas
de la misma a quienes aplica la GDPR son:
i.  Nombre completo de la persona que realiza la transaccion.
ii. Documento de identificacion del comprador y/o pagador.
ii.  Informacion financiera del tarjetahabiente: PAN, CVV (nunca se almacena), fecha
de expiracion de la tarjeta.
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iv.  Direccionip desde donde se realiza la transaccion, informacion que sera utilizada

V.

Vi.

Unicamente como politica de control para validar que una transaccion pueda ser
realizada para un comercio especifico.

Correo electronico que se utilizara para enviar el comprobante de pago de la
transaccion realizada.

Numeros de teléfonos fijos 0 moviles.

Estos datos son necesarios para el reconocimiento, ejercicio o defensa de un derecho en
un proceso judicial, bajo este criterio se trataran los datos de los usuarios que realicen los
pagos utilizando los servicios de EVERTEC con las siguientes finalidades:

Dar respuesta a requerimientos legales en investigaciones de tipo judicial o de tipo
administrativo.

Dar cumplimiento a los contratos o convenios de afiliacion de los sistemas de
tarjetas de crédito suscritos entre los comercios y las entidades que representan
cada una de las franquicias.

Procesar adecuadamente las transacciones.

Realizar las validaciones de seguridad transaccional para evitar fraudes a los
tarjetahabientes.

Compartir la informacion del titular con las redes financieras para el procesamiento
de la transaccion, con organismos reguladores de acuerdo con solicitudes de Ley,
y con los respectivos comercios proveedores del producto y/o servicio adquirido
para la resolucion de la compracon la entrega del producto

m. Tratamiento de datos sensibles, se entiende por datos sensibles todo aquel que afecta
la intimidad del Titular o cuyo uso indebido puede generar discriminaciéon. Se consideran
datos sensibles aquellos que revelen el origen racial o étnico, la orientaciéon politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos. Para realizar el tratamiento de
estos datos con las finalidades detalladas a continuacién, EVERTEC se compromete a
pedir la respectiva autorizacién al Titular, e informarle al mismo el caracter facultativo de la
autorlzacmn solicitada y a establecer los controles para la seguridad de la informacion.

Salvaguardar el interés vital del titular y este se encuentre fisica o juridicamente
incapacitado. En estos eventos los representantes legales deberan otorgar su
autorizacion.

Ser tratados parte de una fundacion, ONG, asociacién o cualquier otro organismo
sin &nimo de lucro, cuyafinalidad sea politica, filoséfica, religiosa o sindical, siempre
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n.

gue se refieran exclusivamente a sus miembros o a las personas que mantengan
contactos regulares por razén de su finalidad. En estos eventos, los datos no se
podran suministrar a terceros sin la autorizacion del titular.

ii.  Reconocer, ejercer o defender un derecho en un proceso judicial, bajo este criterio
se tratardn los datos de los usuarios que realicen los pagos y/o autenticaciones
utilizando los servicios de EVERTEC con el fin de:

i. Dar respuesta a requerimientos legales en investigaciones de tipo judicial o
de tipo administrativo.

i. Dar cumplimiento a los contratos o convenios de afiliacion de los sistemas
de tarjetas de crédito suscritos entre los comercios y las entidades que
representan cada una de las franquicias que procesa EVERTEC.

iv.  Fines historicos, estadisticos o cientificos. En este evento deberdn adoptarse las
medidas conducentes a la supresion de identidad de los titulares

Datos de los nifios, nifias y adolescentes, EVERTEC recolecta y trata los datos
personales de los hijos menores de edad de sus empleados, con la Unica finalidad de
i.  Cumplir con las obligaciones que impone la Ley a los empleadores en relacion con
las afiliaciones a sistema de seguridad social y parafiscales, y en particular para
permitir el disfrute de los derechos fundamentales de los nifios a la salud y a la
recreacion.

En todo caso, EVERTEC recolecta, cuando corresponda, la respectiva autorizacion para
su Tratamiento, teniendo siempre de presente el interés superior del menory el respeto de
los derechos prevalentes de los nifios, nifias y adolescentes, asi como las medidas de
seguridad de esta informacion.

Datos recolectados antes de la expedicion del decreto 1377 de junio 23 de 2013, en
cumplimiento de lo consagrado en el Articulo 10 del Decreto 1377 de 2013, por medio del
cual se reglamenta la Ley Estatutaria 1581 de 2012, EVERTEC se compromete aacoger a
las disposiciones legales y a salvaguardar con celo los derechos de los usuarios respecto
a la proteccion de la informacion consignada en la pasarela de pagos PlacetoPay. En virtud
de lo anterior, EVERTEC amparado en el articulo 10 del Decreto 1377 de 2013 aviso a los
usuarios que han utilizado y utilizan la pasarela de pagos PlacetoPay, de la proteccion,
tratamiento de datos y la manera en la cual se continuara con la politica de tratamiento de
datos personales para lo cual expuso:

“Articulo 10. Datos recolectados antes de la expedicion del presente decreto. Para los datos
recolectados antes de la expedicién del presente decreto, se tendra en cuenta lo siguiente:
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2.5.

1. Los responsables deberan solicitar la autorizacion de los titulares para continuar con el
tratamiento de sus datos personales del modo previsto en el articulo 7 anterior, a través de
mecanismos eficientes de comunicacion, asi como poner en conocimiento de estos sus
politicas de tratamiento de la informacion y el modo de ejercer sus derechos. 2. Para
efectos de lo dispuesto en el numeral 1, se considerardn como mecanismos eficientes de
comunicacion aquellos que el responsable o encargado usan en el curso ordinario de su
interaccion con los titulares registrados en sus bases de datos. 3. Si los mecanismos
citados en el numeral 1 imponen al responsable una carga desproporcionada o es imposible
solicitar a cada titular el consentimiento para el tratamiento de sus datos personales y poner
en su conocimiento las politicas de tratamiento de la informaciony el modo de ejercer sus
derechos, el responsable podrd implementar mecanismos alternos para los efectos
dispuestos en el numeral uno (1), tales como diarios de amplia circulacion nacional, diarios
locales o revistas, pagina de Internet del responsable, carteles informativos, entre otros, e
informar al respecto a la Superintendencia de Industria y Comercio, dentro de los cinco (5)
dias siguientes a su implementacion. 4. Si en el término de treinta (30) dias habiles
contados a partir de la implementacion de cualquiera de los mecanismos de comunicacion
descritos en los numerales 1, 2 y 3, el titular no ha contactado al responsable o encargado
para solicitar la supresion de sus datos personales en los términos del presente decreto, el
responsable y encargado podran continuar realizando el tratamiento de los datos
contenidos en sus bases de datos para la finalidad o finalidades indicadas en la politica de
tratamiento de la informacion, puesta en conocimiento de los titulares mediante tales
mecanismos, sin perjuicio de la facultad que tiene el titular de ejercer en cualquier momento
su derecho y pedir la eliminacion del dato. 5. En todo caso el responsable y el encargado
deben cumplir con todas las disposiciones aplicables de la ley 1581 de 2012 y el presente
decreto. Asi mismo, sera necesario que la finalidad o finalidades del tratamiento vigentes
sean iguales, analogas o compatibles con aquella o aquellas para las cuales se recabaron
los datos personales inicialmente”.

En todo caso, EVERTEC estard sujeto a las leyes de la industria y a sus cambios,
manteniendo a los usuarios informados sobre la proteccion de los datos.

DEBERES DE EVERTEC
Registrar ante la SIC las bases de datos personales (bien sean en medio fisico 0 magnético)
gue reposan en su poder en calidad de Responsable.

Mantener actualizados los datos personales que se traten; para ello la compafia establece
procedimientos de actualizacién los cuales deberan ser comunicados a todos los procesos
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de la compafiia. Cualquier novedad identificada respecto de datos desactualizados debera
ser reportada al Oficial de Proteccion de Datos Personales, segun la medida adoptada.
En calidad de Responsable:

Vi.

Vii.

vii.

Xi.
Xii.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
Habeas Data.

Solicitar y conservar copia de la respectiva autorizacion otorgada por el Titular.
Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
gue le asisten por virtud de la autorizacién otorgada.

Conservar lainformacionbajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, cuando se hayan reportado novedades respecto de los
datos que previamente le haya suministrado el Titular y adoptar las deméas medidas
necesarias para que la informaciéon suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

Exigir, al Encargado del Tratamiento, entodo momento, el respeto alas condiciones
de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados.

Informar, a solicitud del Titular, sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacionde
los Titulares.

En calidad de Encargado:

Actualizar la informacién, de acuerdo con los compromisos pactados con el
Responsable.

Cumplir con las politicas y principios de seguridad propias y las que lo comprometa
con el responsable, en cumplimiento a la proteccion de datos personales.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Responsable del Tratamiento.

Usar los datos con el finque fueron entregados por el Responsable del Tratamiento.
Tramitar las consultas y reclamos formulados que le apliquen.
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vi. Informar al Responsable de proteccion de datos y/o SIC cuando se presenten

violaciones a los cédigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares.

TRANSFERENCIA DE DATOS PERSONALES

EVERTEC realiza transferencia de Datos Personales en virtud de su calidad de subsidiaria
de Evertec Group, LLC, asi mismo procesa, transmite y almacena los datos de los usuarios
en data centers nivel 1, con los cuales tiene acuerdos de confidencialidad y restricciones
de tipo legal y técnica para evitar el uso indebido de la informacién. EVERTEC
PLACETOPAY SAS aloja los datos de los usuarios en data centers ubicados en Estados
Unicos de América dando cumplimiento a la norma internacional PCI, en estos casos los
proveedores han actualizado sus politicas de proteccion y tratamiento de datos con el fin
de dar cumplimientos a las regulaciones de la uniéon europea bajo el marco legal GDPR.
EVERTEC COLOMBIA SAS aloja los datos de sus contrapartes en el data center ubicado
en Costa Rica.
Para realizar la transferencia internacional de Datos Personales, ademés de contar con la
autorizacion expresa e inequivoca por parte del Titular, EVERTEC se asegura de que la
accion proporcione los niveles adecuados de proteccion de datos y atienda los requisitos
fijados en Colombia por la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.
Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece
un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
SIC sobre la materia, los cuales en ningin caso podran ser inferiores a los que la presente
ley exige a sus destinatarios. Esta prohibicion no regird cuando se trate de:
i. Informacion respecto de la cual el titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.
ii. Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular
por razones de salud o higiene publica.
ii. Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte
aplicable.
iv. Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.
v. Transferencias necesarias para la ejecucion de un contrato entre el titular y el
responsable del tratamiento, o para la ejecucién de medidas precontractuales siempre
y cuando se cuente con la autorizacion del titular.
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vi. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

2.7.  TRANSMISION DE DATOS PERSONALES

d. EVERTEC realiza transmision de Datos Personales a terceros en calidad de Encargados
para cumplir algunas de las finalidades establecidas en esta politica y/o en los contratos
suscritos con cada contraparte.

e. Para realizar la transmision de Datos Personales, ademas de informar y contar con la
autorizacion por parte del Titular, EVERTEC se asegura de que la accion proporcione los
niveles adecuados de proteccién de datos y atienda los requisitos fijados en Colombia por
la Ley Estatutaria 1581 de 2012 y sus decretos reglamentarios.

f. Se prohibe la transmision de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais ofrece
un nivel adecuado de proteccion de datos cuando cumpla con los estandares fijados por la
SIC sobre la materia, los cuales en ninglin caso podran ser inferiores a los que la presente
ley exige a sus destinatarios.

2.8. RETENCIONDE INFORMACION

Los datos recolectados por EVERTEC se almacenaran Unicamente por el tiempo que sea
razonable y necesario de acuerdo con las finalidades que justificaron el tratamiento, atendiendo a
las disposiciones aplicables a las regulaciones para el procesamiento de transacciones y a los
aspectos administrativos, contables, fiscales, y juridicos. En cualquier caso, ha de seguirse los
establecido en el Manual de Politicas de Seguridad de la Informacion.

3. POLITICAS PARA LOS ENCARGADOS

En este apartado se presentan los lineamientos de EVERTEC para los terceros encargados del
tratamiento de datos personales, de conformidad con las directrices de la SIC y en virtud de la
relacion comercial y contractual establecida con EVERTEC.

Para EVERTEC, es de vital importancia que aquellos definidos como encargados, conozcan cuales
son sus obligaciones y derechos, asi como los lineamientos generales bajos los que se debe regir
su actuar en su condicién de encargado.
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3.1. QUIENESEL ENCARGADODE DATOS PERSONALES

Se le llama Encargado a aquel que realiza el tratamiento de los datos personales por cuenta de
EVERTEC, de conformidad con los lineamientos relacionados con el tratamiento (uso, recoleccion,
almacenamiento, circulacion o supresion) de los datos personales especificados por EVERTEC al
momento de contratar.

3.2. RESPONSABILIDAD DEL ENCARGADO

a. Segun la normativa colombiana aplicable a la proteccion de datos personales y la
jurisprudencia relacionada con el tema, el Responsable del tratamiento del dato personal,
es decir EVERTECYy el Encargado del tratamiento, responden concurrentey solidariamente
frente al Titular del dato personal. Lo anterior frente a la veracidad, integridad, finalidad e
incorporacion del dato personal, asi como en su tratamiento (uso, recoleccion,
almacenamiento, circulaciény supresion) en el entendido que cualquier uso debe hacerse
con autorizacion del Titular.

b. ElEncargado se compromete con EVERTEC a verificar el estado de entrega de los datos
personales, asi como ofrecer las medidas de seguridad necesarias para velar por la
seguridad del dato segun los acuerdos contractuales con EVERTEC.

c. ElEncargado debera contar con todas las medidas fisicas y tecnolégicas necesarias para
garantizar la seguridad del dato personal. Asi como prestar la mayor diligencia debida en
la ejecucién de su labor respecto de la proteccion y seguridad del dato personal, tanto en
bases de datos digitales como fisicas.

Cualquier conducta contraria a las politicas aqui establecidas, o su omision, comprometera la
responsabilidad del Encargado.

3.3. AUTORIZACION

Es deber tanto de EVERTEC como del Encargado, contar con las autorizaciones requeridas por la
Ley para tratar (usar, recolectar, circular, almacenar, y suprimir) los datos personales.

3.4. OBLIGACIONESDEL ENCARGADO

a. Informarinmediatamente a EVERTEC cualquier comunicacion recibida relativa a los datos
personales encargados.
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Informar a EVERTEC cualquier reclamo o consulta que reciba por parte del Titular de los
datos personales.

Adoptar un manual interno de politicas y procedimientos, asi como controles adecuados
para salvaguardar la seguridad de los datos personales entregados.

Emplear la maxima diligencia en el tratamiento de los datos personales entregados por
EVERTEC.

Garantizar que cuenta con adecuadas medidas de seguridad para el tratamiento de los
datos personales, ya sean estas fisicas o digitales.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos, tal como
indica EVERTEC.

. Actualizar la informacion reportada por EVERTEC dentro de los 5 dias hébiles contados a
partir de su recibo, ya sea actualizacion de datos, revocatoria de autorizacion, disposiciones
relativas a reclamos o peticiones, etc.

Garantizar que el tratamiento de los datos personales sea tratado segun la finalidad
establecida por EVERTEC.

Cumplir en todo momento las instrucciones dadas por EVERTEC, en materia de tratamiento
de datos personales.

Salvaguardar en todo momento la intimidad, buen nombre, y demas derechos similares del
Titular del dato.

Hacer firmar acuerdos de confidencialidad a los contratistas o empleados que en razon o
con ocasion de las labores que presta directamente con el Encargado, trate datos
personales.

Informar inmediatamente después de detectar cualquier incidente o vulneracion que se
presente con los datos personales entregados por EVERTEC.

. Cumplir conlo dispuesto en la presente politica.

No entregar los datos personales remitidos por EVERTEC a ningun tercero, salvo que por
disposicion de EVERTEC, se deba realizar dicha entrega.

Destruir la informacion una veztermine la ejecucion del contrato con EVERTEC Bajo ningun
motivo el Encargado podra guardar copia alguna de datos personales.

Devolver la informacion que contenga datos personales segun lo dispuesto por EVERTEC.
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4. POLITICAS PARA ATENCION DE CONSULTAS Y RECLAMOS

En cualquier momentoy de manera gratuita, el Titular, sus causahabientes o sus representantes
legales, podran solicitar a EVERTEC la rectificacion, actualizaciébn o supresion de sus datos
personales, previa verificacion de la identidad del titular.

41. A QUIENES SE LES PUEDE ENTREGAR LA INFORMACION

La informacion que reuna las condiciones establecidas podra suministrarse a las siguientes
personas:
a. A los titulares, sus causahabientes o0 sus representantes legal luego de la debida
autenticacion.
b. Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.
c. Alos terceros autorizados por el titular o por la ley.

4.2. A QUIEN REMITIR SUS SOLICITUDES

Razon Social: EVERTEC PLACETOPAY S.AS.

Nit: 900299228-0

Direccion: Carrera 65 # 45- 20 Oficina 430 - Medellin, CO
Correo electrénico: protecciondedatos@evertecinc.com
Cargo: Oficial de proteccion de datos personales
Teléfonos: +57 (604) 4442310

Razon Social: EVERTEC COLOMBIAS.A.S.

Nit: 830136065 -4

Direccion: Calle 11 # 68 39, Bogota, CO

Correo electronico: protecciondatoscolombia@evertecinc.com
Cargo: Oficial de proteccion de datos personales

Teléfonos: +57 (601) 3278000
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4.3. CONSULTAS

Los Titulares, sus causahabientes o representantes legales podran consultar la informacién que
repose en EVERTEC, quien suministrara la informacién contenida en el registro individual o que
esté vinculada con la identificacién del Titular.

EVERTEC podré realizar actividades de verificacion de identidad como preguntas de seguridad,
validacion de CONFRONTA encentrales de riesgo o similares, con el fin de proteger lainformacion
de los titulares evitando asi riesgos de fuga de informacion por ingenieria social u otras
modalidades de obtencion ilegal de informacion.

4.4. RECLAMOS

El Titular, sus causahabientes o representante legales que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley, pueden
presentar un reclamo remitiéndolo a través de los canales habilitados por EVERTEC, adjuntando
la siguiente informacion:

a. Nombre completo.
Tipo y niumero de identificacion.
Tipo de relacién con EVERTEC.
Descripcion de los hechos que dan lugar a la peticion.
Direccion (fisica y/o electronica — correo electrénico-) a la cual puede enviarsele respuesta.
Documentos que quiera hacer valer.
Cuando la solicitud sea formulada por persona distinta del Titular, debera acreditarse en
debida forma la personeria 0 mandato para actuar y, en caso de no acreditar tal calidad, la
solicitud se entendera como no presentada.

Q@ 00T

Para el tramite se tendran en cuenta las siguientes reglas:

a. Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
habiles siguientes a su recepcion para que subsane las fallas. Transcurridos dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida,
se entendera que ha desistido del reclamo.

b. En caso de que EVERTEC reciba un reclamo del cual no sea competente para resolverlo,
la compafia dard traslado a quien efectivamente corresponda en un término maximo de
dos (2) dias habiles e informara al Titular.
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c. Ante solicitudes de rectificacion, actualizacion o supresion, EVERTEC rectificara y
actualizara conforme a la solicitud del Titular, la informacién que resulte ser incompleta o
inexacta, de conformidad con lo establecido en el literal “a” previo. Al respecto, se tendra
en cuenta lo siguiente:

i. En las solicitudes de rectificacion y actualizacion de datos personales, el Titular
debe indicar las correcciones a realizar y aportar la documentacion que avale su
peticion.

ii.  En consecuencia, se podran habilitar medios electrénicos u otros que considere
pertinentes para la correccion de los datos.

d. Ante solicitudes de Supresion de datos, el Titular de los datos personales tiene el
derecho, en todo momento, a solicitar a EVERTEC la supresion (eliminacion) de sus datos
personales cuando:

i. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

ii. Hayan dejado de ser necesarios 0 pertinentes para la finalidad por la cual fueron
recolectados.

iii.  Se haya superado el periodo necesario para el cumplimiento de los fines para los
gue fueron recolectados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el Titular en los registros, archivos, bases de datos o Tratamientos
realizados. Es importante tener en cuenta que los datos podran no eliminarse cuando:

i.  ElTitular tenga un deber legal o contractual de permanecer en la base de datos.

ii. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o la
actualizacion de sanciones administrativas.

iii. Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcion del interés publico, o para cumplir con
una obligacion legalmente adquirida por el titular.

4.5. QUEJASANTE LA SUPERINTENDENCIA DE INDUSTRIAY COMERCIO
El Titular, causahabiente o Representante Legal deberd agotar en primer lugar el tramite de
‘consulta” o “reclamo” ante el Responsable del Tratamiento, antes de dirigirse a la

Superintendencia de Industria y Comercio (SIC) a formular una queja.
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46. CONSULTASY RECLAMOS ANTELOS ENCARGADOS

a. Consulta: los titulares de datos personales, sus causahabientes o representantes legales,
podran solicitar la “consulta” de sus datos personales a los canales senalados en las
autorizaciones Yy politicas de privacidad de EVERTEC, por ello el Encargado, que en virtud
de la ejecucion del contrato reciba una “consulta” por parte de un Titular del dato personal,
debera remitirla dentro de los dos (2) dias siguientes al Oficial de Proteccién de Datos
Personales designado por EVERTEC. La solicitud debera contener todos los datos
adjuntados por parte del Titular y el estado actual de los datos personales del Titular que
consulta

b. Reclamos: cuando el Titular, su causahabiente o representantes legales, consideren que
la informacion contenida en la base de datos deba ser objeto de correccion, autorizacion,
supresion o revocacion de autorizacion, podra presentar “reclamo” a través de los canales
de atencién dispuestos por EVERTEC. Una vez el encargado ha recibido el “reclamo’
debera remitirlo dentro de los dos (2) dias siguientes al Oficial de Proteccion de datos
personales designado por EVERTEC. La solicitud deberd contener todos los datos
adjuntados por parte del Titular y el estado actual de los datos personales del Titular que
consulta, asi como el mecanismo de recoleccion de ese dato personal, ya sea porque fue
entregado inicialmente por parte de EVERTEC o recolectado por el Encargado

5. POLITICA DE COOKIES

5.1. USO DE COOKIES PROPIAS EN LAS APLICACIONES DE EVERTEC PLACETOPAY
SAS

a. Las aplicaciones de EVERTEC PLACETOPAY SAS utilizan cookies de sesion para
garantizar que son humanos quienes ingresan a éstas y no aplicaciones automatizadas
con el fin de prevenir posibles ataques de fuerza bruta en el login de las aplicaciones.

b. Se utilizardn cookies de sesion para la generacion del contenido personalizado a los
usuarios autenticados cumpliendo con la segregacion y las politicas de sesién estipuladas
enla norma PCIDSSv 3.2.1.

c. Las cookies propias de EVERTEC PLACETOPAY SAS no recolectan informacién personal
de los usuarios sin su respectivo consentimiento.
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5.2. USO DE COOKIES DE TERCEROS

a. Google Analytics: Almacena cookies para poder elaborar estadisticas sobre el traficoy
volumen de visitas de esta web. Al utilizar este sitio web esta consintiendo el tratamiento
de informacién acerca de usted por Google. Por tanto, el ejercicio de cualquier derecho en
este sentido debera hacerlo comunicando directamente con Google.

b. Facebook: Informacién de likes,

c. Nota aclaratoria para el uso de cookies de terceros. EVERTEC PLACETOPAY SAS no
se hace responsable del contenido, ni veracidad de las politicas de privacidad asociadas a
las cookies de terceros, se anexan los enlaces a continuacion.

i.  Politica de cookies Google e informacion técnica de cookies en Google Analytics
. Politica de cookies en Facebook.

5.3. ELIMINACION DE COOKIES PROPIASY DE TERCEROS

Los usuarios que ingresen a alguna plataforma de EVERTEC PLACETOPAY SAS puede eliminar
la informacion de las cookies en su respectivo dispositivo en cualquier momento si asi lo desean
utilizando las guias propias de cada navegador; se comparte enlace de algunos de ellos:

Google Chrome.

b. Microsoft Edge.

c. Microsoft Internet Explorer.

d. Mozilla Firefox.

e. Safari

o

6. VIGENCIA DE LA POLITICA DE PROTECCION DE DATOS PERSONALES.
La presente politica rige a partir de la fecha de su publicaciéon y deja sin efectos las demas

disposiciones que le sean contrarias. Lo no previsto en el presente manual se reglamentara de
acuerdo con el Régimen General de Proteccion de Datos Personales vigente en Colombia.

Cualquier cambio sustancial en el mismo serd informado a través de la pagina web y
posteriormente, en cualquier otro medio que se considere pertinente.

EVERTEC podra modificar en cualquier momento los términos y condiciones del presente
documento.
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Todos los cambios seran informados mediante la publicacion de una nueva version en la pagina
web (www.evertecinc.com).

Las personas naturales, objeto de esta politica deberdn asegurarse de revisar la pagina web
(www.evertecinc.com) periodicamente para verificar los mencionados cambios.
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