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Guia del Comerciante del Portal PCI
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Acceda al Portal PCI de GMST utilizando el
siguiente enlace:

https: ciportal.gmsectec.com

B 787-625-0055 H pcihelpdesk@gmsectec.com

GM sectec

Descripcion general Requerimientos Preguntas Iniciar sesian

TE AYUDAMOS A CUMPLIR CON TU PCI

Una herramienta premium con todas las funciones

de los expertos en cumplimiento de seguridad de PCI.

Iniciar sesion Crear inicio de sesion
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https://pciportal.gmsectec.com/

Login

Si esta accediendo al Portal por primera vez:

« Seleccione 'Crear Inicio de Sesion’

Crear inicio de sesion

Usuario recurrente:

« Seleccione inicio de session, e ingrese
su hombre de usuario y contrasena
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Acceso Inicial

\_ /

Si es su primera vez accediendo al Portal PCI:
« Ingrese su ID de Comerciante y su codigo postal

« Seleccione 'Registrarse’
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Acceso Inicial

Complete los campos requeridos con la
informacion de su comercio. Es posible que
parte de su informacidon ya esté disponible.
Establezca sus credenciales de acceso y
seleccione ‘Continuar’.

Campos requeridos:

Banco/Entidad de procesamiento

Plataforma

« Nombre Comercial (Completado)

« ID de comerciante (Completado)

« Coddigo Postal (Completado)

« Informacién sobre la ubicacion

- Informacién de contacto

« Correo electrénico de la compania
« Inicio de sesidn para comerciantes
« Tipo de negocio
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Acceso Inicial

Registro Informacion comercial Preguntas Previas al SAQ

Seleccionar manualmente el Atras
cuestionario de autoevaluacion

Tiene dos métodos diferentes para seleccionar su autoevaluacion (SAQ):

 Puede completar las Preguntas Previas al SAQ.

« Puede oprimir 'Seleccionar manualmente el cuestionario de
autoevaluacion’ Esta opcion le permitira observar las
descripciones de las nueve autoevaluaciones diferentes, y
seleccionar la que mejor describa su entorno de pago.
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Resumen — Preguntas Previas al SAQ

SAQ P2PE-HW

Una vez complete las
Preguntas Previas, el Portal le
sugerira un SAQ basado en
Sus respuestas. Lea la
descripcion, y si identifica que
va acorde a su estructura de
pago, puede seleccionar
‘Aceptar y Continuar’.

Si la descripcion del SAQ
sugerido no va acorde con su
estructura de pago, marque el
encasillado en la parte
superior derecha para escoger
manualmente su SAQ.
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Resumen - Seleccionar manualmente el cuestionario de

autoevaluacion

Si identifica otro tipo de
SAQ que va acorde con su
estructura de pago,
seleccione el encasillado en
la parte derecha superior
que lee ‘Seleccionar
Manualmente EI
Cuestionario De
Autoevaluacion’.

Escoja el tipo de SAQ que
desea, y seleccione
‘Aceptar y Continuar’.

También puede ir 'Atras’ si
desea responder
nuevamente la seccion de
‘Preguntas Previas Al SAQ’.
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Merchant Dashboard

Una vez acceda al Portal
PCI, el Panel de Control le
mostrara las pasos
requeridos para lograr el
cumplimiento.

Pasos Requeridos:

PASO 1- Firma Electronica
PASO 2- SAQ

PASO 3- ESCANEO (Si aplica)
Verificar Correo Electrdnico
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Panel de Control

ﬁaMA ELECTRONICA \

Los comerciantes deben leer y aceptar los términos y condiciones del Portal

« Seleccione el encasillado de ‘Acepto’.
« Firme en el recuadro blanco utilizando su cursor.

« Seleccione ‘Guardar’.
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Cuestionario de Autoevaluacion (SAQ)
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Instrucciones para el SAQ

Todas las preguntas deben ser
contestadas con 'S/’ seran marcadas en
cumplimiento

Preguntas contestadas con un ‘NO’
seran marcadas en ‘No Cumplimiento’, y
requieren remediacidon para poder
cambiar la respuesta a ‘Si’.

Preguntas contestadas con ‘N/C’ (No
corresponde) requieren una breve
explicacién de por qué esta pregunta no
aplica a su estructura de pago.
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Instrucciones para el SAQ Para completar una pregunta
debe seleccionar la misma y

contesar con (O, (N o (D
4

Observe todas las preguntas
de manera simultanea
seleccionando
en la parte superior.

Si tiene preguntas luego de

leer la seccion de explicacion,
puede marcar
en la esquina derecha debajo
de la pregunta.

Al finalizar la pregunta, seleccione la flecha en la parte
derecha para continuar a la proxima. Una vez finalice un

requerimiento seleccione
Puede seleccionar [Euliiaeidn=iel para guardar sus respuestas m
N\

hasta el momento y volver al Panel de Control.
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Instrucciones para el SAQ

Si su SAQ no esta en
cumplimiento, recibira un

(NALIZAR CUESTIONARIO SAQ mensa_]e dICIendO que no ha
aprobado. Para remediar
debe:

« Seleccionar ‘Correccion
Del Cuestionario de
Autoevaluacion’

COMPLETAR VALIDACION

« Completar las preguntas
P TP, sin contestar, si fuese el
caso

 Preguntas respondidas
con ‘No’ deben ser
remediadas para que se
puedan contestar con ‘Si’
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Instrucciones para el SAQ

Correccion Del Cuestionario de Autoevaluacion - Si el SAQ

completado no esta en cumplimiento, aparecera la seccion de

'‘Correccion Del Cuestionario De Autoevaluacion’. m
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Instrucciones para el SAQ

/ﬁ,&uzm CUESTIONARIO SAQ \

COMPLETAR VALIDACION

Finalizar Cuestionario SAQ - Si su SAQ completado esta en
cumplimiento, el Portal le presentara esta pantalla.
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Escaneo

CUMPLIMIENTO GEN

ERAL VINCULOS RAPIDOS

OPCIONES
m
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Escaneo

/PROG RAMAR ESCANEOS ESCANEOS COMPLETADOS

Fecha Estado Fecha Estade

Para programar escaneo:
« Seleccione 'Programar Escaneos’ en el
encabezado.

Ver escaneos completados:
« Oprima la fecha del escaneo que desea
revisar en la seccion de 'Escaneos

Completados’.
Qw
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Escaneo

10/29/2019

ﬁd_i(:!’t_ii’) DE ASISTENCIA TECNICA \

Cargar adjunto

204.15.146.149

\ Enviar solicitud de asistencia l

Ajuste el escaneo segun su necesidad vy finalice seleccionando
‘Programar/Ejecutar Escaneos’.
Utilice la seccidn de ‘Solicitud De Asistencia Técnica’ para enviar
una solicitud de asistencia o reportar un falso positivo.
m
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Escaneo

Puede descargar el reporte seleccionando '‘Descargar El
Informe Completo’.

QN
e, G



OPCIONES
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Verificar Correo Electronico
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Verificar Correo Electronico

@EQ FICAR CORREO ELECTRONICO \

Editar correo electronico ahora

ENVIAR/VOLVER A ENVIAR CORREO DE
VERIFICACION

o J

Verifique su correo electronico para confirmar que tiene una direccion
valida en la base de datos. La herramienta utilizara su correo
electronico para enviarle sus certificaciones de cumplimiento, o avisos
de cambios en su estado de cumplimiento.

Si no recibe su correo electronico de confirmacion, seleccione
‘Enviar/Volver A Enviar Correo De Verificacion’.

electronico ahora’.

N

Si el correo electronico no es el correcto, seleccione 'Editar correo m
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Descripcion General Del Comerciante

OPCIONES
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Descripcion General Del Comerciante

Nombre Apellido Nombre de usuario Correo electrénico Editar Se inicio sesién por lltima vez

Esta seccion permitira ver toda su informacidén segin aparece en
el Portal PCI. Adicionalmente podra afiadir mas usuarios, observar

su estado de SAQ y/o Escaneo (si aplica), y su estado general. m
N\

e, G



Administrar Usuarios

OPCIONES
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Administrar Usuarios

KGREGAR/EDITAR BUSQUEDA DE USUARIOS &

Nombre Apellido Nombre de usuario Correo electronico Editar Se inicio sesion por lltima vez

Esta seccion le permitira afhadir nuevos usuarios o editar usuarios
previamente creados.

- Para editar un usuario seleccione .
- Para eliminar un usuario seleccione .

 Para reiniciar su contrasena de usuario seleccione
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Cambiar Tipo De Cuestionario De Autoevaluacion

OPCIONES
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Cambiar Tipo De Cuestionario De Autoevaluacion

Z

Advertencia

io SAQ borrara todas las preguntas que ya haya

CAMBIAR TIPO DE CUESTIONARIO DE AUTOEVALUACION N

Seleccionar manualmente el cuestionario de
autoevaluaci6bn

Para cambiar su tipo de SAQ seleccione ‘Cambiar Tipo De
Cuestionario De Autoevaluacion’, y el Portal le redirigira a la
seccion de 'Preguntas Previas Al SAQ".

Puede también seleccionar su SAQ manualmente. m
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Descargas

OPCIONES
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Descargas

ESCARGAS

SAQ B-IP

Para descargar su certificado seleccione el icono de 'Certificados
De Finalizacion’ (el comerciante debe estar en cumplimiento para
lograr la descarga del certificado).

En esta seccion también podra descargar su '‘Declaracion De
Cumplimiento’” (AoC) y su ‘'Informe de Escaneo’.
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Vinculos Rapidos

CUMPLIMIENTO GENERAL
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Vinculos Rapidos

s N
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Enviar solicitud de asistencia técnic

. /

- J

« La seccidon de 'Preguntas Frecuentes’ contiene ayuda dirigida a preguntas y necesidades
mas comunes de los comerciantes.
« Puede obtener informacion adicional de PCI en nuestra seccion de ‘Biblioteca’.
« Puede descargar las Politicas y Procedimientos en la seccion de 'Plantillas De Politicas”.
« Puede obtener el tutorial para el comerciante (este documento)
« Utilice la seccion de 'Ayuda/Contacto’ para solicitar asistencia. m
N\
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TOP

FAQ: Preguntas frecuentes de los
Comerciantes
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Registro del Comercio

P. ¢Como me registro en el portal?

> R. Para registrarse en nuestro portal debe seleccionar la opcién de CREAR INICIO DE SESION en la pagina principal
‘https://pciportal.gmsectec.com’. El sistema le continuara guiando a través del proceso.

Usuarios Existentes: Acceder

P. ¢Cémo puedo iniciar sesion?

> R. Debe iniciar sesidén con las credenciales (nombre de usuario y contrasena) que establecié cuando se registré por primera vez en el
portal.

P. ¢Cual es mi nombre de usuario?

» R. El nombre de usuario es seleccionado por la persona que originalmente registra el comercio en portal, o por la persona que ha sido
afadida bajo la cuenta de un comercio previamente registrado. Si ha olvidado su nombre de usuario, puede ponerse en contacto con
nosotros para asistirle. También puede seleccionar la opcién de “¢Olvidd la contrasefia?” en la pagina principal, y sequir las
instrucciones. Para este Ultimo método, usted debe tener su nombre de Usuario o ID de su comercio.

P. ¢éCémo cambio mi contrasena?
» R. Seleccione en su Panel de Control ADMINISTRAR USUARIOS:
Identifique el usuario al que desea restablecer la contrasefia
a. Opcidn #1: Para revisar/editar su informacién incluyendo su contrasefia:
i. Seleccione el icono de EDITAR
ii. Coloque su nueva contrasefia siguiendo las instrucciones que le indica la herramienta y seleccione GUARDAR.
b. Opcion #2: Unicamente para restablecer su contrasefia:
i. Seleccione el icono de RESTABLECER LA CONTRASENA
ii. Usted recibird un correo electrénico. Siga las instrucciones que encontrara en este correo.
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P. ¢Cual es mi contrasefia?

> R. Su contrasefa es una combinacidon secreta de letras mayusculas y minusculas, nUmeros y caracteres especiales. La contrasefa es
guardada en el portal cuando el comerciante crea sus credenciales (nombre de usuario y contrasena).

Si no recuerda su contrasefa:

a. Seleccione “¢0lvidd la contraseiia?” en la pagina de inicio. El portal solicitara que ingrese su nombre de usuario o MID y su correo
electrénico de contacto.

Crear Inicio de Sesion

P. ¢Cual es mi ID de Comercio?

> R. El Numero Identificador de Comercio (MID) es un numero Unico asignado por su procesador o proveedor de servicios PCI para identificar
su comercio en el portal.

P. ¢Qué cddigo postal debo ingresar para registrar mi comercio en el portal?

» R. Si su comercio se encuentra en territorio americano, su cédigo postal es el Zip Code donde su comercio esté localizado. Si su comercio se
encuentra fuera de suelo americano, su cédigo postal lo recibird por parte del proveedor de su portal de PCI.

* Una vez haya ingresado su MID y Cddigo Postal, seleccione REGISTRARSE para continuar su proceso de registro.
Informacién Comercial

P. ¢éCémo elijo mi nombre de usuario?
> R. Su nombre de usuario debe ser facil de recordar. Si es posible, elija un nombre de usuario relacionado con su comercio.

P. ¢Cémo debo crear mi contrasefia?

> R. Su contrasefa debe contener 6 o0 mas caracteres utilizando las siguientes especificaciones:
e letras mayusculas y minusculas
e un 0 Mas caracteres especiales (Ej. ! @ #Z $)
e Uun 0 Mas numeros

A
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P. ¢Por qué debo colocar mi contrasefa dos veces?
> R. Debe colocar la contrasefia dos veces para que la misma sea confirmada en el sistema.

P. El sistema me indica que las contrasenas no coinciden. ¢Qué debo hacer?

> R. En caso de que las contrasefias no coincidan, vuelva a ingresar su contrasefia escogida en ambos campos. Asegurese de que se encuentra
colocando las mismas contrasefias en ambos espacios.

P. El portal me indica que aun hay informacion que debe ser completada. éQué debo hacer?
» R. Debe completar los siguientes campos requeridos antes de continuar:

¢ Direccion del comercio

e Correo electrénico

e Nombre de usuario escogido

e Contrasefa (en ambos campos)

e Escoger su TIPO DE NEGOCIO en el campo desplegable

Observara que varios campos han sido previamente completados como el nombre del comercio, niumero identificador del comercio (MID)
y cddigo postal. De estos campos Unicamente podra editar la informacion del nombre del comercio y el cédigo postal. El sistema no
permitira que el nimero de MID sea modificado.

P. ¢Puedo dejar alguna informacion sin completar?

> R. Si ya completod toda la informacion requerida, puede continuar al proximo paso. De todas formas, recomendamos que complete todos los
campos con su informacion. Esto nos ayuda a mantener informacién precisa sobre el comercio.

Preguntas Previas al Cuestionario de Autoevaluacion

P. ¢Cual es el propodsito de estas preguntas?

> R. El proposito de las preguntas de esta seccidn es sugerirle un cuestionario de autoevaluacion (SAQ) basado en sus respuestas. El
comerciante debera leer la descripcién del cuestionario (SAQ) sugerido vy, si usted entiende que la estructura de pago con tarjeta de crédito en
su comercio esta acorde a la descripcién del SAQ, puede proceder a escogerlo.
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Si el SAQ sugerido no le corresponde a su estructura de pago, tendra la opcion de regresar a contestar las preguntas de esta seccion nuevamente, o
escoger manualmente un SAQ. Si decide escoger manualmente el SAQ, debera leer las descripciones de cada SAQ y escoger el que le aplique a su
estructura de pago.

P. ¢Qué es P2PE?

> R. P2PE (Point to Point Encryption) es un punto de venta, solucién o aplicaciéon de pago con una metodologia particular de cifrado de datos. Por lo
general, estan asociados al uso de tarjetas con chip, entre otros. Si usted tiene dudas sobre si su Punto de Venta es P2PE debe verificar si se
encuentra en el listado de P2PE certificados que provee PCI DSS en su pagina https://www.pcisecuritystandards.org

P. ¢Qué es un Terminal Virtual?

» R. Un terminal virtual convierte la computadora del comerciante en un terminal punto de venta en el que el titular de la tarjeta ingresa los datos
de su tarjeta de crédito manualmente y el pago se procesa a través de internet.

P. ¢Qué es un Procesador?
> R. El procesador es quién maneja o procesa las transacciones de tarjetas de crédito que recibe en su comercio.

P. ¢Puedo obviar la seccidon de preguntas previas y seleccionar manualmente una autoevaluacién (SAQ)?

> R. Si, usted puede obviar la seccidén de las preguntas previas y escoger manualmente una autoevaluacidon para su comercio. Procure elegir una
autoevaluacion que se asemeje con su estructura de pago.

P. ¢Qué sucede si no estoy seguro(a) de qué responder en mi autoevaluacion?

> R. Segun establecido por el Concilio PCI, las preguntas de la autoevaluacién deberdn ser respondidas por el comerciante utilizando los
conocimientos de su estructura de pago. En caso de que el comerciante no se sienta seguro de lo que debe responder debido a los términos
utilizados en los cuestionarios, puede revisar el siguiente documento:

https://es.pcisecuritystandards.org/ onelink /pcisecurity/en2es/minisite/en/docs/Small Merchant Glossary of Payment and Information
Security Terms.pdf



https://es.pcisecuritystandards.org/_onelink_/pcisecurity/en2es/minisite/en/docs/Small_Merchant_Glossary_of_Payment_and_Information%20_Security_Terms.pdf

Resumen

P. ¢Qué sucede si no estoy convencido (a) de que el cuestionario SAQ que el sistema asigné es mi SAQ de mi comercio?

> R. El portal tiene la capacidad de asignar un SAQ para su negocio basandose en las respuestas seleccionadas en el Pre-SAQ (Preguntas Previas al
cuestionario de Autoevaluacion). Si todavia no estd convencido(a) del SAQ sugerido por el portal, puede revisar las descripciones de todos los
otros cuestionarios disponibles. Marque la casilla de verificacién nombrada ‘Seleccionar Manualmente el Cuestionario de Autoevaluacién’ ubicada en
la parte superior. Luego, seleccione el SAQ correspondiente. También, puede revisar estas descripciones en el siguiente documento en las paginas
8-9 y 18: https://www.pcisecuritystandards.org/documents/SAQ-InstrGuidelines-v3 2 1.pdf?agreement=true&time=1584548457362

Panel de Control
Obligatorio

Paso 1: Firma electrdnica

P. ¢Qué es una Firma Electrénica?

> R. Esta es la firma electrénica de la persona responsable del registro del comercio en el portal de PCI. Este es un paso requerido para obtener el
certificado de cumplimiento.

P. ¢Por qué mi Firma Electrdnica tiene un simbolo "?2"?
> R. Significa que el proceso no se ha completado. Necesita completar el proceso de Firma Electrdnica.

P. ¢Cémo puedo hacer mi Firma Electrénica?
> R. En el area del sistema designada, utilice el cursor para la firma, luego marque la casilla "Acepto" y haga clic en “Guardar”.

P. ¢Puedo volver a hacer mi Firma Electronica?
> R. Si, haga ‘clic’ en “Borrar” en la firma actual.

A
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https://www.pcisecuritystandards.org/documents/SAQ-InstrGuidelines-v3_2_1.pdf?agreement=true&time=1584548457362

Paso 2: Cuestionario de Autoevaluacion (SAQ)

o

¢Qué es un SAQ?
> R. Cuestionario de Autoevaluacién (“Self-Assessment Questionnaire” por sus siglas en inglés).

o

¢Cuanto tiempo tiene que pasar hasta que mi negocio tenga que hacer este cuestionario otra vez?
> R. Un aho.

o

¢Por qué el portal dice que mi fecha de vencimiento es mm/dd/aaaa?
» R. Esta es la fecha de vencimiento del ciclo de cumplimiento actual.

o

éPor qué en mi seccion de SAQ tengo el siguiente simbolo™!"?
> R. La "!" Significa que el SAQ no se ha completado todavia.

o

¢Por qué dice que mi SAQ asignado no se encuentra en cumplimiento?

> R. Silos resultados de su SAQ no estan en cumplimiento, significa que necesita ponerse en contacto con su proveedor de servicios para ayudarle
a construir un punto de venta que cumpla con los Estandares de PCI DSS.

o

Si presiono la opcidn "Terminar en otro momento"”, toda la informacion y respuestas que ya ingresé en el SAQ, éel sistema lo guardara?
> R.Si.

o

¢Se sancionara a mi comercio si no respondemos el Cuestionario SAQ?
» R. Debe entrar en contacto con su proveedor de servicios.

o

¢Qué debo hacer si mi estructura de pago cambia antes de llegar a mi fecha de renovacién de SAQ?
> R. Necesita cambiar su tipo de SAQ que mejor describa su comercio, en el manejo de informacion de las tarjetas de crédito de sus clientes.

A
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Correccidon del Cuestionario de Autoevaluacion

P. ¢Qué es la Correccion del Cuestionario de Autoevaluacion?

» R. La Correccion del Cuestionario de Autoevaluacidon muestra al comerciante las preguntas y secciones del SAQ que aun estan pendientes para
obtener su Certificado de PCI.

P. ¢Por qué tengo que hacerlo?
» R. Para obtener el Certificado de PCI.

Paso 3: Escaneo

P. ¢Qué es un Escaneo de PCI?

> R. Es cuando un ASV (Proveedor de Escaneo Autorizado) verifica su computadora, direccién(es) IP y/o sitios web para buscar cualquier
vulnerabilidad que pueda ser utilizada para obtener acceso no autorizado a la informacidn de la tarjeta de crédito de sus clientes.

P. ¢Por qué mi seccién de Escaneo tiene el simbolo “?"?
» R. El comerciante no ha completado el Escaneo ASV requerido debido al tipo de SAQ asighado.

P. ¢Qué es "Programar Escaneo"?

> R. Es una funcién que permite programar un escaneo para que sea ejecutado a una fecha y hora predeterminada por el comerciante o
automaticamente por el sistema.

P. ¢Con qué frecuencia debo escanear mi sistema?
> R. El portal estd programado para escanear trimestralmente. También puede programar el escaneo a su conveniencia.

P. ¢Cual es el uso de la opcién de Solicitud de Asistencia Técnica?
» R. En caso de tener dudas en el proceso de escaneo.

P. ¢Qué es un IP?
> R. Una direccion de IP es similar a una direccién de identificacion particular de su equipo al conectarse a internet. Es una combinacid
de nimeros dados a su computadora que ayuda a otras computadoras a encontrarlo dentro de una red.
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Opciones
Verificar Correo Electronico
P. ¢Como verifico mi correo electréonico en el Portal?

> R. Debe presionar esta opcién y, en la siguiente pantalla, verificar que el correo electrénico sea el destinado a recibir informacién de nuestro
Portal. Luego, seleccione "Enviar / Volver A ENVIAR CORREO DE VERIFICACION". Debe esperar al menos 5 minutos y luego buscar en su
bandeja de entrada un correo electronico desde el Portal PCI. Cuando encuentre el correo electrénico, abralo y presione el enlace de
verificacidon de correo electrénico. Entonces su correo electrénico sera confirmado por el sistema.

P. ¢éCémo puedo modificar mi correo electrénico en la informacién del portal?

> R. Puede modificar el correo electrénico utilizando la opcion “Editar Correo Electrénico ahora” en esta seccion o puede ir a la seccion de
Descripcion General del Comerciante y editar el correo electrénico en la seccion de INFORMACION DE LA COMPANIA.

Descripcién General del Comerciante
P. ¢Cémo puedo modificar la informacion de mi comercio en la seccidon de Descripcion General del Comerciante?

> R. Vaya a la seccion Descripcion General del Comerciante y en la siguiente pagina podra observar toda la informacién de su comercio.
Corrija toda la informacion que crea que no es precisa y luego presione “"GUARDAR".

Administrar Usuarios
P. ¢Cémo puedo buscar un usuario especifico?
> R. En la opcion de ADMINISTRAR USUARIOQOS, en el recuadro, escriba el nombre del usuario que desea localizar luego presione “BUSCAR”.

P. ¢Como puedo agregar un nuevo usuario en la opcidon Administrar Usuarios?
> R. Puede presionar “Agregar Nuevo”. En la siguiente pantalla incluya la informacién del nuevo usuario y luego presione "GUARDAR”".

Cambiar Tipo de Cuestionario de Autoevaluacion
P. ¢Qué significa SAQ?
> R. Es el acronimo de “Self Assesment Questionaire” por sus siglas en inglés, o, en espafiol “Cuestionario de Autoevaluacion”.
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P. ¢Como puedo cambiar mi cuestionario SAQ?
> R. Va a necesitar acceder al portal. Ir a opciones y seleccionar "CAMBIAR TIPO DE CUESTIONARIO DE AUTOEVALUACION".

P. ¢Cuando es correcto cambiar mi cuestionario SAQ?
> R. Solo necesita cambiar su SAQ si el negocio cambia la forma en que maneja la informacién de tarjetas de crédito.

P. ¢Si cambidé mi SAQ, mi comercio seguira estando en Cumplimiento con PCI?

> R. La Unica razén por la que un comerciante debe cambiar su tipo de SAQ es porque su estructura de pago ha cambiado. Si ese es el caso y algo
cambid, su negocio ya no Cumple con PCI.

P. ¢Si cambidé mi SAQ, el portal todavia guarda mi SAQ anterior?
> R. No, una vez cambie el SAQ, seran eliminadas las respuestas. Por ende, el SAQ anterior también sera eliminado.

Descargas
Se refiere a todos los documentos guardados en el portal sobre su documentacion de Cumplimiento con PCI.

Vinculos Rapidos
Preguntas Frecuentes
Es una lista de las preguntas mas solicitadas por el usuario del sistema y sus utilidades.

Ayuda / Contacto
Nos puede contactar llamando al:

. (001) 787 625 0055 para Estados Unidos y Puerto Rico
o +1 (829)-956-1239 para Republica Dominicana

o +1 (868)-224-5880 para Trinidad y Tobago

. +1 (507)-833-7673 para Panama
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También tiene la opcién de completar una SOLICITUD DE ASISTENCIA TECNICA en el Portal o escribir un correo a la direccién
PCIHelpDesk@gmsectec.com

Biblioteca de Referencia
En esta seccion, encontrara una serie de documentos que pueden ayudarlo a usted y a su comercio en el proceso de certificacién PCI DSS.
Tutorial

El Tutorial lo ayuda en caso de que tenga una pregunta sobre las funciones del Portal y a través del proceso de Cumplimiento de PCI. Puede
ayudarlo a comprender mejor el propdsito de PCI.

Cumplimiento General
P. ¢Cuadl la funcion del grafico porcentual en el portal?

> R. Este grafico es una vista y le ayuda a supervisar el valor porcentual requerido para completar el proceso de cumplimiento de PCI DSS y
convertirse en un comerciante certificado en PCI.

P. ¢Qué significa el que mi grafico no esté al 100%?

> R. Si el grafico no esta al 100% significa que todavia necesita completar algun proceso para estar en Cumplimiento con PCI.

P. ¢Qué significa si mi grafico estd en un 100%?

> R. Sisu grafico en 100% significa que completd toda la informacién y procesos que se necesitan en el portal para lograr la certificacion PCI.

Otros

P. ¢Qué es PCI?

» R. PCI son las siglas para “Payment Card Industry” por sus siglas en ingles. Significa Industria de Tarjetas de Pago.
P. ¢Qué sucede si cierro el portal por accidente?

> R. El portal almacena automaticamente toda la informacién completada, aunque se cierre por accidente. Simplemente inicie sesion de
nuevo y continde usando el portal.

P. ¢Cudl es la funcionalidad de "Solicitud de Asistencia Técnica"?
» R. Es una funcionalidad del portal donde puede ponerse en contacto con nosotros en caso de que necesite alguna ayuda.
P. ¢Por qué tengo que completar este cuestionario?

> R. Este cuestionario ratifica que su comercio estd en cumplimiento con los requerimientos del PCI “Payment Card Industry”. Una vez
completado el cuestionario satisfactoriamente, el portal emite un Certificado que puede utilizarse para mostrar a sus clientes y las
Companias de Tarjetas de Crédito, que su empresa maneja toda la informacion de las tarjetas de crédito con las precauciones

necesarias. N


mailto:PCIHelpDesk@gmsectec.com
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La siguiente guia sélo aplica a comercios que aun conservan la misma infraestructura de sistema de pago, que fue evaluada en su ejercicio de SAQ
anterior.

Nota: Si recibid el correo “Notificacidon 30 dias para su periodo anual / You are within 30 days of your annual period”, proceda al paso B.

A. Completar la Validacion Anual del SAQ a través del Portal:

1. Acceda a la direccién https://pciportal.gmsectec.com e ingrese sus credenciales

B ¢Olvidé la contrasefia? Crear inicio de

sesion

2. Identifique y/o anote su tipo de SAQ, en el PASO 2 de su Panel de Control

Q 3.2 ACTUALIZAR DUE
AHORA 03/23/2017
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3. Luego seleccione la opcién de Validacion Anual SAQ,

Y luego seleccione Completar Validacion.

FINALIZAR CUESTIONARIO SAQ

COMPLETAR VALIDACION

4. En el mensaje emergente seleccione Convert to 3.2.1 Now

?

Advertencia
The Security Council has released a new 3.2 1 version of the SAQ While a
completed SAQ is ration date, please complete this at
conveniance. \ ing over equivalent questions that have already

previously
ur earliest

Il valid until its e
will assi i

been answered in your current SAQ
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5. Oprima Seleccionar manualmente el cuestionario de autoevaluacion

CAMBIAR TIPO DE CUESTIONARIO DE AUTOEVALUACION

autoevaluacién

6. En el listado de SAQs, seleccione el mismo tipo de cuestionario que identificé en el PASO 2

SAQA
SAQ A-EP
SAQB
SAQ B-IP
SAQC
SAQ C-VT
SAQD
SAQ D-SP

SAQ P2PE-HW

Luego oprima Actualizar al SAQ 3.2.1 Arriba Seleccionado

Actualizar al SAQ 3.2.1 Arriba Seleccionado
[
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7. El Portal le presentara los requisitos aplicables a su SAQ, y un mensaje indicando que todas las preguntas han sido respondidas.
Oprima Siguiente Requisito hasta finalizar el cuestionario.

SAQ WIZARD

Resultados

Defecto Mostrar todo

Terminar en otro momento Siguiente Requisito

Nota: Los requisitos aplicables a cada SAQ, son constantemente revisados y actualizados por el Concilio de PCI. Por esta razon podria
haber nuevas preguntas que deba responder. Si este es el caso, responda a |la pregunta y oprima Siguiente Requisito.

8. Oprima Terminar para finalizar su cuestionario

9. Luego oprima Completar Validacion nuevamente

COMPLETAR VALIDACION
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10. Podra observar que al finalizar el cuestionario exitosamente, el Portal le indicara que su SAQ se encuentra en cumplimiento por un afo.

B. Completar la Validacion Anual del SAQ utilizando el correo “Notificacion 30 dias para su periodo anual / You are within 30 days
of your annual period”

Si usted registré su correo electrénico dentro de nuestro Portal, estara recibiendo un correo electrénico 30 dias antes del vencimiento de su
SAQ.

1. Si no hay cambios en su infraestructura de sistema de pago, y necesita realizar su Validacion Anual bajo el mismo tipo de SAQ, oprima
la opcion “No Changes, Renew Now”

2. Complete los pasos 3 al 8 detallados en la seccién A.
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Comercios en Cadena (CHAIN) - Las cadenas son comercios que comparten el mismo duefo, y tienen una infraestructura similar en su sistema de
pago, por lo tanto, pueden compartir un mismo SAQ/Escaneo.

1. Si usted posee una cadena, comuniquese al (787) 625-0055 o escribanos a pcihelpdesk@gmsectec.com, para proveerle sus
credenciales de acceso CHAIN.

2. Acceda a la direccion https://pciportal.gmsectec.com e ingrese sus credenciales CHAIN

Iniciar sesion

Iniciar sesion

3. El Portal le presentara las siguientes dos alternativas (A / B) para seleccionar su tipo de SAQ:

A. Completar la seccion de preguntas previas al SAQ (o Pre-SAQ):

CAMBIAR TIPO DE CUESTIONARIO DE AUTOEVALUACION

— Seleccionar manualmente el cuestionario de
autoevaluacion
_ GM sectec



mailto:pcihelpdesk@gmsectec.com
https://pciportal.gmsectec.com/

Una vez complete las preguntas de esta seccion, oprima Continuar

Si esta de acuerdo con el tipo de SAQ sugerido, seleccione Aceptar y continuar.

Aceptar y continuar
Seleccionar manualmente el cuestionario de
autoevaluacion

Una vez haya seleccionado su tipo de SAQ, oprima Aceptar y continuar.

B. Escoger Manualmente el SAQ:

4. Luego sera redirigido a su Panel de Control

[
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Los pasos requeridos son:
v/ Paso 1 - Firma Electrdnica
v’ Paso 2 - SAQ
v Paso 3 - Escaneo (si aplica)
v Verificacién de Correo Electrénico

5. Finalmente acceda al Paso 2 para completar su cuestionario de autoevaluacion.
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